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1. Yleista

Naita Giga Mobiili Oy:n (”Giga Mobiili”) erityisehtoja sovelletaan Giga Mobiilin
matkaviestinliittymiin, joihin on rekisteroity mobiilivarmenne. Mobiilivarmenne on
luonnolliselle henkildlle tarkoitettu palvelu, jonka avulla palveluun rekisteroinyt
henkilo ("Asiakas”) voi tunnistautua vahvasti ja tehda sahkoisia allekirjoituksia
mobiilipaatelaitteella ("Palvelu”). Giga Mobiili vastaa Palvelun asiakaspalvelusta ja
sulkupalvelusta. Palvelun teknisesta toteutuksesta vastaa DNA Oyj.

Palvelussa sailytetaan Asiakkaan henkilotiedot sisaltavaa varmennetta, jolla Asiakas
yksildidaan. Asiakkaan hallinnassa on mobiilipaatelaite, SIM-kortti ja silla sijaitsevat
Asiakkaan salaiset allekirjoitusavaimet seka naiden kayton mahdollistamat
tunnusluvut (yhdessa "Tunnistusvaline”).

2. Palvelun kayttoonotto

Palvelun kayttoonotto edellyttaa, etta kaytettavaan liittymaan on kytketty
varmennekelpoinen SIM-kortti, ja etta liittymalle on sallittu mobiilivarmenteen
kayttéonotto. Palvelu on saatavilla Giga Mobiilin liittymiin. Palvelun voi rekisteréida
itselleen sen liittyman haltija, jonka lisapalveluksi Palvelua ollaan liittamassa.
Kayttoonotto edellyttaa, etta Asiakkaalla on kaytossaan pankkitunnukset ja
Asiakkaan tiedot |6ytyvat Digi- ja vaestotietoviraston vaestotietojarjestelmasta. Mikali
haltijalla ei ole lupaa tilata lisapalveluja, tarvitaan lisaksi sellaisen henkilon
suostumus, jolla on oikeus tilata kyseiseen liittymaan lisapalvelu. Palvelun voi
rekisteroida DNA:n verkkopalvelussa, jolloin Asiakas tunnistetaan vahvalla
sahkoaisella ensitunnistuksella. Kun DNA on hyvaksynyt Asiakkaan rekisterdinnin,
hanelle luodaan varmenne, joka sisaltaa Asiakkaan tunnistamiseen liittyvat tiedot
(henkilétunnus, sahkdinen asiointitunnus, nimi). Lisaksi varmenne sisaltda mm.
ensitunnistamisessa kaytetyn menetelman. Varmenne tallennetaan DNA:n
mobiilivarmennejarjestelman tietokantaan.

Giga Mobiili Oy
y-tunnus: 3505729-3
www.gigamobiili.fi



Giga

3. Palveluntarjoajat ja palvelut

Palvelua hyodyntavia omia palveluitaan tarjoavat palveluntarjoajat,
tunnistusvalityksen palveluntarjoajat seka heidan palveluitaan kayttavat
palveluntarjoajat ("Palveluntarjoajat”). Mobiilivarmenne mahdollistaa asioinnin
kaikkien naiden Palveluntarjoajien palveluissa. Nama erityisehdot eivat sovellu
Asiakkaan ja muiden Palveluntarjoajien valisiin sopimussuhteisiin. Palveluntarjoaja
tekee Asiakkaan kanssa palvelustaan sopimuksen itsenaisesti ja vastaa siita, etta
sopimus syntyy patevasti. Giga Mobiili ei ole osapuoli tallaisessa sopimuksessa eika
vastaa kyseisessa sopimussuhteessa syntyvista velvoitteista.

4. Kaytto

Asiakas saa Palvelussa kayttdonsa Tunnistusvalineen. Tunnistusvalinetta
kaytettdessa Palveluntarjoaja lahettaa Asiakkaalle tunnistautumis- ja
allekirjoituspyyntoja, jotka Asiakas hyvaksyy antamalla henkilokohtaisen
tunnuslukunsa. Tunnusluvun hyvaksymisen jalkeen Palvelulle valitetaan asiakkaan
varmenne (henkilétunnus ja nimitiedot).

Asiakas voi hylata tai jattaa hyvaksymatta Palveluntarjoajan tunnistautumis- tai
allekirjoituspyynnon. Talldin Palveluntarjoajalle valitetaan tieto tunnistautumis- tai
allekirjoituspyynnon epaonnistumisesta.

Kayttaessaan Palvelua ja hyvaksyessaan Palveluntarjoajien palveluissa
toimenpiteita Asiakas vastaa naista toimenpiteista ja nilden seuraamuksista.
Palvelun avulla allekirjoitetut sopimukset, toimeksiannot, hakemukset ja viestit
sitovat asiakasta.

5. Asiakkaan vastuut ja velvollisuudet

Asiakas on velvollinen sailyttamaan Tunnistusvalinetta huolellisesti. Asiakkaan
velvollisuus huolehtia Tunnistusvalineesta alkaa, kun han on vastaanottanut sen.
Asiakas ei saa luovuttaa Tunnistusvalinetta toisen kayttoon. Asiakkaan tulee
huolehtia, ettei muilla ole paasya mobiilivarmenteen tunnuslukuun. Asiakkaan on
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ilmoitettava Giga Mobiilille Tunnistusvalineen katoamisesta, joutumisesta
oikeudettomasti toisen haltuun tai oikeudettomasta kaytosta ilman aiheetonta
viivytysta havaittuaan asian.

Asiakas voi tehda ilmoituksen sahkoisessa asiointikanavassa tai puhelimitse.

Asiakkaan vastuu Palvelun oikeudettomasta kaytdsta paattyy, kun Asiakas on edella
kerrotulla tavalla ilmoittanut Giga Mobiilille Tunnistusvalineen katoamisesta tai
joutumisesta sivullisen haltuun. Asiakas vastaa tunnistautumistietojen ja -valineen
oikeudettomasta kaytosta aiheutuneesta vahingosta ja tunnistautumistietoja ja —
valinetta kayttaen tehdyista sitoumuksista, jos

e Asiakas on luovuttanut tunnistautumistiedot ja/ tai Tunnistusvalineen
sivulliselle

e tunnistautumistietojen ja/tai Tunnistusvalineen joutuminen sivullisen haltuun
johtuu Asiakkaan muusta kuin lievasta huolimattomuudesta

e tunnistautumistiedot ja /tai Tunnistusvaline ovat joutuneet sivullisen haltuun
eika Asiakas nayta sen johtuneen tapahtumasta, jota ei voida lukea
kohtuudella hanen syykseen

e tunnistautumistietojen ja/tai Tunnistusvalineen joutuminen sivullisen haltuun
johtuu Kayttajan lievasta huolimattomuudesta tai tapahtumasta, jota ei voida
lukea hanen syykseen, mutta han on laiminlydnyt ilmoittaa siitd Giga Mobiilille
edella kerrotulla tavalla valittomasti asian havaittuaan.

Asiakas ei kuitenkaan vastaa Tunnistusvalineen oikeudettomasta kaytosta:

e siltad osin kuin Tunnistussvalinettd on kaytetty sen jalkeen, kun Asiakas on
ilmoittanut Giga Mobiilille Tunnistusvalineen katoamisesta, joutumisesta
oikeudettomasti toisen haltuun tai oikeudettomasta kaytosta; tai jos

e Asiakas ei ole voinut Giga Mobiilista johtuvasta syysta tehda ilmoitusta ilman
aiheetonta viivytysta.

6. Vastuu laitteista ja tietoliikenneyhteyksista

Asiakkaan tulee huolehtia siita, ettd hanella on Palvelun kayton edellyttamat laitteet,
ohjelmat ja tietoliikenneyhteydet ja -palvelut. Asiakas vastaa niiden toimivuudesta,
turvallisuudesta, kaytto- ja yllapitokustannuksista seka omista
tietoliikennekustannuksistaan. Giga Mobiili ja Asiakas vastaavat kumpikin omalta
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osaltaan siita, etta niiden Palveluun liittyvien laitteiden ja ohjelmistojen seka
tietoliikenneyhteyksien tietoturva on asianmukaisesti jarjestetty. Giga Mobiili tai DNA
ei vastaa yleisessa tietoverkossa tai Asiakkaan omistamassa, hallitsemassa tai
sopimuksen nojalla kayttamassa tietoverkossa tiedon haviamisen tai muuttumisen
Asiakkaalle aiheuttamasta vahingosta.

7. Mobiilivarmenteen hinnoittelu

Palvelu on liittyman lisapalvelu, josta laskutetaan voimassa olevan hinnaston
mukaisesti. Asiakas hyvaksyy Palvelussa kaytettavan hinnoittelumallin kayttdonoton
yhteydessa. Giga Mobiililla on oikeus peria Palvelun kaytosta Asiakkaalta
hinnastojensa mukaiset maksut. Kulloinkin voimassa oleva hinnasto on saatavissa
Giga Mobiilin internet-sivuilla.

8. Varmenteen voimassaolo ja voimassaolon paattyminen

Varmenne on voimassa myontamishetkesta enintdan 5 vuotta. Asiakas voi uusia
varmenteensa tunnistautumalla vahvasti varmenteen voimassaoloaikana. Palvelun
voi irtisanoa ja poistaa kaytosta Giga Mobiilin asiakaspalvelun kautta. Liittyman
irtisanomisen yhteydessa Palvelu paattyy samanaikaisesti littyman kanssa. Mikali
littyma siirretdan toiselle operaattorille, Palvelun toiminta lakkaa siirtohetkella.

9. Palvelun sulkeminen ja uudelleen kayttdonotto

Giga Mobiili voi sulkea Asiakkaalta Palvelun, mikali liittyma, johon se on liitetty,
suljetaan Giga Mobiilin sopimusehtojen perusteella. Varmenne voidaan sulkea,
mikali Asiakas kuolee tai julistetaan holhouksen alaiseksi. Edella mainituissa
tapauksissa sopimus paattyy Palvelun sulkemishetkeen.

Mikali liittyma asetetaan tilapaiseen sulkuun, Palvelu poistetaan kaytosta.
Ottaakseen Palvelun uudestaan kayttoon tulee Asiakkaan tehda kayttéonotto
uudelleen. Palvelun kayttda voidaan rajoittaa maksamattomien laskujen takia.
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10. DNA:n ja Giga Mobiilin oikeus keskeyttaa Palvelun tarjoaminen

DNA:lla on oikeus rajoittaa Palvelun kayttoa huolto- ja korjaustoimenpiteita varten.
Giga Modbiili tai DNA ilmoittaa naistda mahdollisuuksien mukaan etukateen.

Giga Modbiili ei takaa, etta Palvelu on kaytettavissa keskeytyksitta eika vastaa
katkosten aiheuttamista vahingoista. Giga Mobiililla ja DNA:lla on molemmilla oikeus
keskeyttaa tai lopettaa Palvelun tarjoaminen, mikali Asiakas ei noudata
Palvelunerityisehtoja tai DNA:n mobiilivarmenteen ehtoja, Asiakas tai liittyman
omistaja kuolee tai hanen toimintakelpoisuuttaan rajoitetaan holhoustoimesta
annetussa laissa saadetylla tavalla, tai Giga Mobiililla tai DNA:lla on syyta epailla,
etta Palvelua kaytetdan lainvastaiseen toimintaan tai tavalla, joka saattaa aiheuttaa
vahinkoa tai vahingonvaaran Asiakkaalle, Giga Mobiilille, DNA:lle tai sivulliselle.
DNA:lla ja Giga Mobiililla on myds oikeus keskeyttaa tai lopettaa Palvelun
tarjoaminen valittomasti, jos Asiakas tai Asiakkaan laitteet, ohjelmat, jarjestelmat tai
tietoliikenneyhteydet aiheuttavat hairiota tai vaarantavat Palvelun turvallisuuden.
Giga Modbiililla ei ole velvollisuutta ilmoittaa Asiakkaalle, mikali tunnistaminen tai
kirjautuminen keskeytyy tai jaa hoitamatta edella mainitun syyn vuoksi.

11. Palveluntarjoajien palveluita koskevat huomautukset

Muita Palveluntarjoajia kuin DNA:ta koskevat huomautukset ja vaatimukset tulee
osoittaa suoraan kyseiselle Palveluntarjoajalle.

12. Palvelun kayttoon liittyvien tietojen keraaminen, sailyttaminen ja hyddyntaminen

Giga Mobiili ja DNA keraavat ja tallentavat Palvelun rekisterdintia ja kayttéa koskevia
tietoja, joiden tarkoituksena on auttaa mahdollisten riitatilanteiden selvittamisessa.
Tietoja sailytetaan viisi vuotta.

DNA ja Giga Mobiili voivat kerata Palvelun kaytosta tietoja Palvelun kehittdmiseksi.
Tilastoihin ja tutkimuksiin luovutettava tieto ei sisalla Asiakasta yksildivia tietoja.
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Giga Mobiili kasittelee edella mainittuja tietoja Giga Mobiilin tietosuojaselosteen
mukaisesti. Saat ajantasaisen tietosuojaselosteen Giga Mobiilin internet-sivustolta.

DNA kasittelee tietoja tietosuojaselosteensa mukaisesti:
corporate.dna.fi/tietosuoja/tietosuojaseloste.

13. Vastuunrajoitukset

Giga Modbiili ei vastaa Asiakkaalle mahdollisesti aiheutuvasta valillisesta tai
epasuorasta vahingosta, kuten tulonmenetyksesta tai saamatta jaaneesta tulosta,
joka aiheutuu Palvelun mahdollisista hairidista tai virheista. Giga Mobiili ei vastaa
Asiakkaanvarmenteen avulla tekemien sopimusten, toimeksiantojen, hakemusten,
viestien ja muiden vastaavien toimenpiteiden sisallésta miltadan osin. Giga Mobiili ei
vastaa Palvelun teknisesta toteutuksesta tai muiden Palveluntarjoajien palveluista
eika tuotteista. Muut Palveluntarjoajat vastaavat tarjoamiensa palveluiden ja
tuotteiden ominaisuuksista, niiden toimivuudesta ja virheettémyydesta. Giga Mobiili
ei vastaa mahdollisista vahingoista ja haitoista, jotka varmenteen voimassaolon
paattymisesta Asiakkaalle aiheutuvat.

14. Sopimusten soveltaminen

Giga Mobiilin matkaviestinliittymiin myytyihin DNA Mobiilivarmenne -sopimuksiin
sovelletaan ensisijaisesti DNA:n Mobiilivarmenne -erityisehtoja ja toissijaisesti naita
Giga Mobiilin mobiilivarmenteen erityisehtoja.

Palveluun sovelletaan lisaksi soveltuvin osin Giga Mobiilin yleisia sopimusehtoja
kuluttaja-asiakkaille ja matkaviestinliittymien erityisehtoja
https://gigamobiili.fi/GigaTC-fi.html

DNA Mobiilivarmenne Tunnistusperiaatteet

DNA Mobiilivarmenne Varmennuskaytanto

DNA Mobiilivarmenne Varmennepolitiikka
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